Algoritmo de combinacion
de reglas XACML

https://bookstack.soffid.com/books/xacml/page/xacml-rule-combining-algorithm

Definition

El algoritmo de combinacién de reglas define un procedimiento para llegar a una decisién de
autorizacién dados los resultados individuales de la evaluacién de un conjunto de reglas.

Los algoritmos de combinacién de reglas XACML se encargan de combinar las decisiones
producidas por diferentes hijos de una politica padre (o conjunto de politicas) en una Unica
decision.

Politicas

Soffid implementa las siguientes politicas:

Deny overrides

El algoritmo de denegacién o anulacién estd pensado para aquellos casos en los que una decisidn
de denegacidén debe tener prioridad sobre una decisiéon de permiso.

Permit overrides

El algoritmo esta pensado para aquellos casos en los que una decisiéon de permiso debe tener
prioridad sobre una decisién de denegacion.

First applicable


https://bookstack.soffid.com/books/xacml/page/xacml-rule-combining-algorithm

El algoritmo de primera aplicacion esta pensado para evaluar cada regla en el orden en el que esta
listada en la politica. El algoritmo recorre todas las reglas hasta que en una el objetivo coincide y la
condiciéon a evaluar es verdadera. Si no existe ninguna regla mas en el orden, la politica se
evaluard como «No aplicable».

Only one applicable

El algoritmo de s6lo una aplicable tiene tres casos:

e Si sélo hay una politica aplicable, el resultado sera el resultado de evaluar la politica.
e Si no hay politicas aplicables el resultado serd denegado.
e Si hay mas de una politica aplicable el resultado sera denegado.

Ordered deny overrides

El comportamiento de este algoritmo es idéntico al del algoritmo de combinacién de politicas Deny
overrides con una excepcion. El orden en el que se evalla la coleccién de politicas debe coincidir
con el orden que aparece en el conjunto de politicas.

Ordered permit overrides

El comportamiento de este algoritmo es idéntico al del algoritmo de combinacién de politicas
Permit overrides, con una excepcion. El orden en el que se evalla la coleccién de politicas debe
coincidir con el orden que aparece en el conjunto de politicas.
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